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REQUISITOS PREVIOS AL USO

v' Tener el certificado de firma digital emitido por la ONTI en su dispositivo

criptografico token y tener instalados los drivers correspondientes.

XOLIDO SIGN (RECOMENDADO)

XolidoSign, es una aplicacidn de escritorio para firmar digitalmente documentos.

Estd disponible para sistemas Windows de forma gratuita y opera tanto con certificados que

tengamos instalados en nuestro equipo como con certificados en el token.

INSTALACION DE LA APLICACION

Descargar desde https://www.xolido.com/lang/xolidosign/

descarga gratuita.

seleccionando la opcién de

Xolido®Sign - Envio sec X

&« [N WX s,/ /www.xolido.com/lang/xolidosign,

5 Aplicaciones | Usuarios  (€) ESET Remote Admini  # Syscount @ QlikView - AccessPoi (@) Guia Institucionalde [ Login 78 Flest Admin Pro

Xolido"Sign Desktop

X0 I i d (o] Productos Xolido” - Xolido'Sign - Contacto y soporte -
N’ I

Xolido'Sign Professional

|

programa gratuito para firmar, verificar y sellar con .l 20 €/aﬁ0h

tiempo documentos en tu ordenador

Frcesin

Descarga GRATUITA @ Pruébalo GRATIS »

Descarga gratuita de Xolida ®Sign Desktop

wwwxolido.com/instaladores/SetupolidaSignexe

23 setupXolidoSign (T).exe  »

Mis Peticiones | Rast g% [B-Lite Cantrol

Espaficl - English

Xolido Sign Corporate

1.200 €eve

iY DISPONIBLE PARA INTEGRAR!

Contacta con nosotros ¥

Mostrar todo
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https://www.xolido.com/lang/xolidosign/

CONFIGURACION

Una vez descargado e instalado el software toma automaticamente todos los certificados
instalados en el almacén de certificados de Windows.

Seleccionar el botdn <FIRMA> del menu lateral Izquierdo o puede utilizar la opcidn Firma del
menu de opciones “que desea hacer” presentadas en la pantalla principal.

FIRMAR

1- Ingrese a la aplicacién. Seleccionar el/los Archivo/s PDF que desee firma.

XolidoSign - X
Opciones  Ayuda FIRMAR
firma sello
electronica de tiempo
Nombre Estado Resuitado Eld seleccionar archivos

Pendiende de Firma / Sello

Ig eliminar elemento

I;!3 limpiar listado

,/ Firmar

I e Sello de Tiempo

- Certificada electrdnico seleccionado:
' ¥/ YT [CN=VETTORI Guido Alejandro, C=AR, SERIALNUMBER-CLIL 20206503458 | s

EE, ver certificado

Directorio de Salida para los documentos fimados:
|C:\Users\g\reﬂoﬁ\Documerrts\)(olidoSign | _‘J seleccion carpeta

’j.’ ver carpeta salida

Aplicar Firmas incrustadas pl
(®) Fimar sin Sello de Tiempo (O Fimmar con Sello de Tiempo ¥olidoSign TSA - ACCV ) .
Motiva Firma visible

iniciar operacion @
°

Soporte | Actualizar | Licenciade Uso | Acerca de XolidoSign
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2- Colocar el Token en un USB vy seleccionar el Certificado emitido por Autoridad
Certificante de Firma Digital.

Seguridad de Windows =

Lista de Certificados personales disponibles

Seleccione un Certificado para firmar el documento

Emisor: Autoridad Certificante de Firma
Digital

Valido desde: 10,/8/2017 hasta 10/8/2019

Haga clic aqui para ver las propiedades del
certificado

Aceptar Cancelar

Nota: Si el certificado con el cual desea firmar no aparece elija la opcién “Mas Opciones”
para ver la lista de certificados del historial del equipo. El sistema verificard si el certificado
con el cual se desea firmar el documento se encuentra revocado o no es valido.

Los certificados de la CA-PJBA, CA-SCBA son emitido por la Corte Suprema de Justicia de la
Provincia de Buenos Aires y se utilizan solo en la pagina web de la Suprema Corte.

3- Seleccionado el /los archivos y el Certificado presionar el botdn Iniciar operacién
para iniciar el proceso de firma.
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XokdoSign = %

/4
/" XolidGsign
@ Panel do Cortrol

/ Firmar

° Sello de Tiempo

—_——
(P G miciar operacion 0\
« Verficar i 2|

| Nomibxe: 303 _femado pd { |
| Directorio:  C:\Lisers\gvetton'\Documents \Xoldo Sign'\ lcy verachivo

| Fimas / Selon ssociados B Senerto oo I Binqueds etendds I Frma ronstods

R N R

| Amado por: “sando
| Atordad: AC Raiz
{ Cont Fimarte de conflanza, o r.d:-bm.!
= o
T A 01012018 1458 48
S Estructura de fima comecta. _—
" La fima se comesponde con e contenid frmads | @ verrfome

e ]
S|

Al presionar el botdn Iniciar operacidn se abre el siguiente cuadro de didlogo:

IDProtect Verficacion ol

MacroSequridad.org

Introduzca PIN de Usuario

&7

}J .

[ ] Cambiar el PIN traz la verificacion

Cancelar Werificar

4- Ingresar el PIN y presionar Verificar. El sistema, verifica en la Web si el certificado no
fue revocado. Si luego de 9 intentos lo ingresa mal se bloquea.
El sistema genera un nuevo archivo y lo almacena en “el directorio de salida para los

documentos firmados”, este directorio se puede cambiar utilizando el botén seleccionar
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carpeta. El nombre del archivo generado esta compuesto por el mismo nombre que el
archivo original, mas la palabra “Firmado” al final del texto.

VERIFICAR STUN PDF ESTA CORRECTAMENTE FIRMADO

Para saber si el documento fue firmado con éxito debe seguir los siguientes pasos:

1- Ingresar a la Aplicacién Xolido.
XobdoSign

)
/ XolidoSign
® Panel do Cortrol

27 N\
o Sello de Tiempo

=7, =

y '.Vf;rlfléar

2- Seleccionar la opcion Verificar del menu.

3- Seleccionar el/los archivo(s) que desee verificar, luego seleccione el botdn Iniciar
Operacion, para obtener los datos de la firma del documento.
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ADOBE READER DC

Esta guia describe la utilizacion de la herramienta Adobe Reader DC para poder firmar
digitalmente documentos en formato PDF. Adobe ademas facilita la verificacion de la validez
de esa firma utilizando el Panel de Firma.

INSTALACION DE LA APLICACION

1- Actualizar el Acrobat a la ultima version de la pagina oficial de Acrobat.
https://get.adobe.com/es/reader/.

Destilde las opciones de las ofertas opcionales, le puede
Ofertas opcionales ocasionar problemas con su antivirus.

v Si,instalar Google Chrome.
« | Establecer Chrome como mi
navegador predeterminado.

Mas informacién
«  Si,instalar la barra de herramientas de

Google para Internet Explorer.
Mas informacién

A G Mota: Su software antivirus debe permitir la
instalacién del software.

Instalar ahora
2- Presionar INSTALAR AHORA. Siga los

pasos de la instalacion. Tamafio total: 166.82 MB

CONFIGURACION

1- Acceder al menu EDICION, opcion Preferencia

m\fer Ventana Ayuda

2- Seleccionar la opcion Firmas. Del lado derecho de la pantalla de despliega las
opciones para configurar la Firma Digital.
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_____ = Firmas digitales
Comentano '
Docanetos Creacidn y aspecto
Stomd Opciones de controlde creacén def T—
+ Opciones de ¢ crexc irma
Paskal compiet « Establecer el aspecto de las firmas en un documento s
Presentacion de pigina
3Dy mutimeda Verificacion
Accesibibidad
Administrador de confisnta + Controlar cémo y cudndo se verifican las firmas | Mis
Buscar :
Confianza en contenido muRtimedia (heredado)
Cuentas de comeo eectrénico ldentidades y certéficados de confianza
T
Foemedaiios » Crear y administrar identidades para firmae Mis..
» Adminsstrar credenciales usadas pana confiar en documentos
Idoma

3- Seleccionar el botén Mas de la opcién Verificacion.

Preferencias de verificacion de firma

Werificar firmas al abrir el documento
[] Cuande el documento tenga firmas validas que
Comportamiento de verificacién
Al verificar:
() Utilizar el métode especificado por el do

@) Utilizar el método especificado por el do
(7) Utilizar siempre el método predetermina

Requerir la comprobacion de revocacion de ¢
Usar marcas de hora caducadas

["1gnerar informacién de validacién de decum

Hora de verificacidn
Verificar firmas mediante:

@ Hora en la que se cred la firma

& Hora segura (marca de hora) incrustada
" enlafirma

") Hora actual

Integracion de Windows

Confiar en TODOS los certificados raiz del almac

I [¥] Validando firmas I

[|Validande documentos certificados

En la ventana “Preferencia de verificacién de
firma”, en el apartado Integracion de Windows,
tildar Validando firmas y aceptar el cambio.
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Con esta configuracion, que se realiza por Unica vez, el sistema Acrobat Reader DC

queda en condiciones para firmar,

FIRMAR

Para firmar digitalmente un documento en pdf proceder de la siguiente manera:

1 - Colocar el token en el puerto USB y abrir el documento PDF en el Acrobat DC.

2 - Seleccionar la opcién Herramienta de la barra de herramientas o, ir al ment Edicion
opcion Gestionar Herramientas. Abre el listado de herramientas disponibles:

3 - Seleccionar la herramienta Certificados.

Certificados é’g Firmar digitalmente

Herramientas Minuta Braga.pdf

™,

Comentar Rellenar y firmar Editar PDF Exportar archivo PDF
Abrir | = Abrir | = Abrir | = Abrir | =
) ) Enviar y realizar un )
nbinar archivos oo Sello Medir
seguimiento
Agregar | = Abrir | = Abrir | = Abrir | =

Marca de hora

(@) Iniciar sesion

Crear archivo PDF

Abrir | =

&%

Certificados

Firmar o certificar documentos digitalmente y validar la
autenticidad

4 - Aparece una nueva barra de herramientas. Seleccionar la opciéon Firmar

digitalmente.

5 - Presionar Aceptar en el cuadro de didlogo donde nos notifica la forma de proceder
paraincrustar la leyenda de la firma en el PDF. Observamos que el puntero del mouse se

transforma en una cruz. Para seleccionar el area donde deseamos colocar la leyenda de

la firma se debe proceder de la siguiente manera:
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- Seleccionar el vértice superior izquierdo de la posicion deseada,

- Presionar el boton izquierdo del mouse y sin soltar arrastrar el mouse hasta el borde
inferior derecho del area deseada. El area se colorea.

6 - Seleccionar el certificado de la lista que se despliega en pantalla. La lista muestra
primero los ultimos certificados utilizados.

Firmar con un ID digital

Seleccione el ID digital que desee utilizar para la firma:

® l ® ) (ID digitales de Windows) Ver detalles
B Emitido por: Autoridad Certificante de Fi...,, Caduca: 2019.08.10

NOTA

Debera utilizar un certificado emitido por la autoridad Certificante de firma digital
emitido por la ONTI.

Los certificados CA-P]BA, CA-SCBA son emitido por la Corte Suprema de Justicia y se
utilizan solo en la pagina web de la corte.

7- Si el certificado seleccionado es el deseado Firmar el Documento utilizando el botén
Firmar.

Firmar como X

s

Firmado digitalmente
por

Fecha: 2018.03.01
10:24:48 -03'00'

Bloguear e! documento tras la hrma Ver detalles del certificado
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8- Guardar el documento firmado en una carpeta. Se debe ingresar un nuevo nombre de
archivo o sobre escribir el mismo.

Se recomienda definir un orden al momento de almacenar los archivos asignando
nombres que le permitan reconocer el tipo de documentos archivados y faciliten su
posterior recuperacion.

9- Ingresar el PIN del token. Si luego de 9 intentos lo ingresa mal se bloquea.

Seguridad de Windows >

Tarjeta inteligente

Escriba su PIN de autenticacian.

Haz clic agui para mas informacién

Aceptar Cancelar

10- Terminado el proceso retirar el Token del equipo.
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VERIFICAR SI UN PDF ESTA CORRECTAMENTE FIRMADO
La manera de corroborar si el PDF esta correctamente firmado es haciendo clic en la
pluma que esta a la derecha de la barra de herramienta firma digital.

h“yﬁhh-’iﬂ a _
: LS Exportar archivo POF
@ Frmn X
‘Lj Crear aechivo POF
@ i)+ Vober todm —
e -
e " Editar PD
..
a V“h.”mu\hu A .
afame v/ Comemat
Orgem Se fos sermenton de confuunca obfencot de Simacon de cotfcadon dec oyt ,\m
— W ( ombanat archevos

o e Aabedo MoSACanonds an S0Cumends dnde que w limd

Frvnada por o wwanie it Quanaar pigras

el
Lo Ivirn e b T precedie del rebiy def equp del fermants e i e s e
st Gan les A nin - Dall
Lo fomn st actnnds pana L1V ’ “/{. Fatienar i Brmaf

y Detalen dela fema
. ok Enviar para firmar
Vv comprobacedn ONR0001 131208 0100

Lot Spansnl on L pagens |
- Erviae y redlizar un sequimiento
Tage Chr Dah et ol vatit

@ Mis hetramientas

RECOMENDACIONES

- Guarde token en un lugar seguro.
- Nunca divulgue el PIN del Token

- El propietario del Certificado es el inico responsable de la firma
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